INFORMACOES SOBRE A LEI GERAL DE PROTECAO
DE DADOS - LGPD E A SEGURANCA ONLINE

Neste minuto, milhdes de pessoas pelo mundo estdo online e fornecendo seus
dados para diversos ambientes digitais. A cada momento tem alguém criando
logins e senhas para usar sites e aplicativos. Seja para comprar, estudar, trabalhar,
postar fotos, jogar, ouvir musica, pagar boletos.

Para isso, fornecemos dados como nossos e-mails, numeros de documentos,
cartdes de crédito, padrdes de consumo, preferéncias, histérico de navegacéo e
tantos outros.

E o que é feito com nossas informacdes? Como garantir que elas estdo seguras? E
isso que regulamenta a Lei 13.709, conhecida como Lei Geral de Protecdo de
Dados. A LGPD foi sancionada em agosto de 2018, por Michel Temer e entrou em
vigor no dia 18 de setembro deste ano. A partir da sancéo, todas as empresas
deverdo seguir as defini¢cdes legais para de tratamento dos dados pessoais de
clientes, colaboradores, visitantes, fornecedores ou qualquer outra categoria de

titular que tenha seus dados processados.

O uso de quaisquer informacdes pessoais, desde as mais basicas, como nome e e-
mail, até dados de saude, devera se enquadrar na nova lei. As multas pelo
descumprimento podem chegar a RS 50 milhdes.

Tratamento de dados é qualquer procedimento que envolva a utilizacdo de
informacdes pessoais, tais como a coleta, a classificacdo, a utilizagdo, o
processamento, o armazenamento, o compartilhamento, a transferéncia, a

eliminacéo, entre outras acgdes.

A LGPD determina as regras sobre o uso de dados pessoais em todas as transacdes
online. A lei proibe o uso indiscriminado de dados pessoais. Para estar de acordo
com a legislacdo as empresas terdo que definir a base legal para uso do dado e

deverdo informar qual a finalidade especifica dos dados utilizados.

A LGPD também obriga que empresas ou érgaos publicos excluam os dados apos
o fim do periodo de tratamento dos mesmos, respeitando-se a necessidade de
cumprimento de outras leis, como trabalhistas e ficais. Além disso, as companhias
serdo obrigadas a informar ao usuario quais dados pessoais estdo na sua base se o
mesmo solicitar. Informacdes de criancas e adolescentes também estardo mais
protegidas e sé podem ser usadas com consentimento dos pais ou de responsaveis

legais.



Ainda ha a garantia de um tratamento diferenciado de informacgdes pessoais
consideradas sensiveis. Sdo tratados como dados sensiveis os que se referem a
origem racial ou étnica, convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou
a organizacdo de carater religioso, filoséfico ou politico, dado referente & saude ou
a vida sexual, dado genético ou biométrico.

COMO A LGPD IMPACTA NA VIDA DO CIDADAO, EMPRESAS E GOVERNO

O cidadao precisara estar atento as regras informadas pelas empresas que tratam
seus dados, bem como deve estar ciente de seus direitos e de como exercé-los. Em
qualquer momento da relacdo com a instituicdo, pode-se solicitar os dados e saber
como eles estdo sendo usados.

Ja as empresas terdo que implementar uma estrutura e uma politica interna de
compliance para tratar adequadamente os dados dos seus clientes. Isso vale tanto

para entidades do setor publico como do setor privado.

Para que este processo ocorra de forma adequada, a LGPD define trés papéis
importantes nas organizagdes: o controlador, que determinara as decisées sobre o
tratamento dos dados, e normalmente é a propria empresa com a qual o titular tem
a relacdo comercial;, o operador, que pode ser contratado pela empresa
controladora para execucdo de um tratamento de dado pessoal; e o encarregado
de protecado de dados (DPO), que é o profissional que faz a comunicacdo entre o
controlador e a agéncia responsavel pela fiscalizagcdo da lei.

E recomendado que as empresas criem um comité para a elaboracédo de politicas
internas, metas e planos de gerenciamento de protecdo de dados, assim como
planos de emergéncia para gestdo de crises envolvendo seguranca e privacidade.
Em momentos de vazamento de informacdes, o cliente e a agéncia reguladora do

governo devem ser avisados tempestivamente.

Os funcionarios da organizacdo controladora devem estar cientes dos
procedimentos e, por isso, devem ser treinados sobre a nova legislacdo e também
como sera realizado o tratamento de dados dentro da empresa.

O governo vai estruturar a Autoridade Nacional de Protecdo de Dados (ANPD), que
serd o orgao responsavel pela fiscalizacdo do cumprimento da LGPD. Este 6rgdo



também terd que elaborar as diretrizes da lei e aplicar as sanc¢des previstas para as
empresas publicas ou privadas que descumprirem as exigéncias.

COMO E A LGPD NO EXTERIOR

A LGPD ficou oito anos de discusséo antes de ser criada. Ela tem como base GDPR
(sigla em inglés para Regulamento Geral de Protecdo de Dados) que € a lei pioneira
de protecdo a dados pessoais e a privacidade da Unido Europeia. Vigente desde
1995, ela foi criada apds escandalos de vazamento e compartilhamento de dados
sem consentimento dos titulares feitos por grandes empresas de tecnologia, como

o Facebook.

A GDPR ¢ valida apenas para as empresas baseadas na Europa, que atuam no
continente ou que utilizam dados de cidaddos europeus. No entanto, grandes
empresas de tecnologia tém estendido o cumprimento das exigéncias a todos os
seus usuarios, independentemente do pais de origem. O mesmo deve acontecer
com a LGDP que é para utilizacdo em territério nacional ou com dados de

brasileiros, mas que pode atuar em outros paises.

A LGPD NA EXPERT COMUNICACAO - BANCO DE IDEIAS LTDA.

A Expert Comunicacdo - Banco de Ideias Ltda. definiu fases para a sua adequacgao
a Lei Geral de Protecdo de Dados. Foram elas: mapeamento e definicdo dos planos
de acdo; implementacdo dos planos definidos e ajustes e melhorias no catalogo de

tratamento de dados.

A primeira decisdo da Expert Comunicacdo - Banco de Ideias Ltda. foi fazer o
Registro de A¢des de Tratamento de Dados. Neste Registro encontram-se todas as

informacgdes sobre os tratamentos de dados realizados na empresa.

Com os planos de acdo definidos apds o mapeamento dos dados, a Expert
Comunicacdo - Banco de Ideias Ltda. implementou a publicacdo de avisos de
privacidade nos sites, implementou um canal para que os titulares possam exercer
seus direitos e iniciou um processo de treinamento e formacdo de cultura de
protecdo de dados pessoais entre seus colaboradores, bem como a adequacéo de

SEeus processos.



Hoje os contribuintes que possuem dados pessoais tratados pela Expert
Comunicacédo - Banco de Ideias Ltda. ja podem acessar a pagina LGPD nos sites da

empresa.

A estrutura organizacional para tratar da seguranca dos dados pessoais ja esta
formada. Além disso, a empresa esta fazendo as melhorias continuas para perfeita

adequacédo a LGPD.

A Expert Comunicacéo - Banco de Ideias Ltda. considera a LGPD importante para
que o Brasil possa adaptar-se ainda mais ao novo cenario de atuag¢des virtuais.
Havera um grande avanco no nivel de maturidade das organiza¢des, bem como

dos usudrios, em relacdo ao uso de dados pessoais.



